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Verwertung von Daten bei Datenschutzverstél3en

Der Einsatz eines Software-Keyloggers ist nicht nach § 32 Abs. 1 BDSG erlaubt,
wenn kein auf den Arbeitnehmer bezogener, durch konkrete Tatsachen begrin-
deter Verdacht einer Straftat oder anderen schwerwiegenden Pflichtverletzung
besteht.

(BAG, Urteil v. 27.7.2017 - 2 AZR 681/16)

Insbesondere auch im Hinblick auf die Anderungen durch die Daten-
schutz-Grundverordnung (DSGVO) ab nédchstem Jahr werden sich Ar-
beitnehmervertretungen demnéachst wieder verstarkt mit dem Thema Ar-
beitnehmerdatenschutz beschaftigen missen. Vor diesem Hintergrund
gewinnt die oben zitierte Entscheidung des BAG besondere Bedeutung,
die sich noch einmal mit der Frage beschatftigt, ob ein Arbeitgeber Daten
zu arbeitsrechtlichen MalRnahmen nutzen darf, die er unter Versto3 ge-
gen 8 32 BDSG erhoben hat.

Im entschiedenen Fall installierte der Arbeitgeber auf dem Dienst-PC des
Klagers eine Software, die ab dem 21.04.2015 alle Tastatureingaben pro-
tokollierte und regelmaRig Screenshots fertigte (sog. ,Keylogger®). Nach-
dem die Beklagte die vom Keylogger erstellten Dateien ausgewertet
hatte, fand am 04.05.2015 ein Gesprach mit dem Klager statt, in dem
dieser einraumte, seinen Dienst-Rechner wéahrend der Arbeitszeit privat
genutzt zu haben. Er gab an, ein Computerspiel programmiert und E-
Mail-Verkehr fur das Logistikunternehmen seines Vaters abgewickelt zu
haben. Auf die Programmierung des Spiels habe er am Arbeitsplatz in
der Zeit von Januar bis April 2015 ca. drei Stunden verwendet. Fir die
Firma seines Vaters sei er - vorwiegend in seiner Freizeit - héchstens
etwa zehn Minuten taglich tatig gewesen. Nach dem Vortrag des Arbeit-
gebers ergab sich dagegen aus den vom Keylogger erstellten Dateien,
dass der Klager am 21.04.2015 weitaus langer mit der Entwicklung des
Computerspiels beschaftigt gewesen sei, als er eingeraumt habe. Die
Eintréage in den Logdateien widerlegten zudem seine Behauptung, hochs-
tens zehn Minuten taglich mit Aufgaben fir die Firma seines Vaters be-
fasst gewesen zu sein. Ausweislich von Screenshots der auf seinem
Dienst-PC befindlichen Ordner habe der Klager flr dessen Unternehmen
5.221 E-Mails empfangen und 5.835 Nachrichten versandt. Daher sei
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eine fristlose Kindigung des Arbeitsverhaltnisses gerechtfertigt gewesen.

Das BAG hat in der zitierten Entscheidung die aul3erordentliche Kiindigung far unwirk-
sam erklart. Dabei wurde zugunsten des Arbeitgebers unterstellt, dass der Klager wah-
rend der Arbeitszeit taglich zehn Minuten mit Tatigkeiten fur die Firma seines Vaters
verbracht habe. Damit habe er seine vertraglichen Pflichten auch in erheblicher Weise
verletzt. Allerdings rechtfertigten die Pflichtverletzungen mangels vorheriger Abmah-
nung keine Kiindigung. Die unzulassige Privatnutzung habe auch nur einen minimalen
Bruchteil (2,08 v.H.) der taglichen Arbeitszeit des Klagers ausgemacht. Die Beklagte
habe schlie3lich nicht substantiiert dargetan, dass die Arbeitsleistung des Klagers
durch die auf3erdienstlichen Aktivitaten beeintrachtigt worden sei. Insgesamt liege
keine derart schwere Pflichtverletzung vor, dass selbst deren erstmalige Hinnahme
der Beklagten nach objektiven Maf3stdben unzumutbar und damit offensichtlich aus-
geschlossen gewesen sei. Es gebe auch keine Anhaltspunkte dafir, dass sich der
Klager in Zukunft nach einer Abmahnung in gleicher oder ahnlicher Weise pflichtwidrig
verhalten hatte.

Das Gericht musste bei seiner Entscheidung insbesondere den Sachvortrag der Be-
klagten unberticksichtigt lassen, den sie nur aufgrund des von ihr eingesetzten Key-
loggers in das Verfahren einfuhren konnte. Die Verwertung dieses Vorbringens bei
der Urteilsfindung sei mit dem Recht des Klagers auf informationelle Selbstbe-
stimmung unvereinbar. Der Klager habe in die Datenerhebungen nicht ausdrticklich
gemal § 4a BDSG eingewilligt. Der Einsatz des Keyloggers war auch nicht nach § 32
Abs. 1 BDSG erlaubt. Es fehlte bereits an dem insoweit erforderlichen, durch kon-
krete Tatsachen begriindeten Anfangsverdacht einer Straftat oder einer anderen
schweren Pflichtverletzung. Aus dem Verstol3 gegen 8 32 BDSG ergebe sich im
Ergebnis ein unzulassiger Eingriff in das allgemeine Personlichkeitsrecht des Klagers
in Form seines informationellen Selbstbestimmungsrechts. Durch eine Verwertung der
Daten im Prozess wirde dieser Verstol3 fortgefihrt, sodass im Ergebnis ein Be-
weisverwertungsverbot hinsichtlich der auf dem Verstol3 beruhenden Daten des
Keyloggers angenommen werden musse.

Fazit:

Die vorliegende Entscheidung des BAG starkt den Arbeitnehmerdatenschutz. Die
Frage, ob rechtswidrig erlangte Daten vom Arbeitgeber dennoch zur Grundlage von
arbeitsrechtlichen MalRnahmen genommen werden kdnnen, beschéftigt die Instanz-
gerichte seit Jahren. Auch das BAG ist hier in der Vergangenheit nicht immer ein-
heitlich und stringent vorgegangen. Vor diesem Hintergrund ist nunmehr davon aus-
zugehen, dass unerlaubte Eingriffe in das allgemeine Persdnlichkeitsrecht in Zu-
kunft regelmafiig zu einem Beweisverwertungsverbot fuhren.
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